Digitalna bezpecnost — aplikacné ulohy

K tejto téme vam ponukame na precvicenie aplikacné ulohy, témy na diskusiu a zoznam
odporucanych webovych stranok:

Aplikacné ulohy:

1. Chystate sa na koncert. Chcete si kupit vstupenky, a medzi linkami na predajcov vstupeniek,
nezriedka na prvom mieste sa objavi linka na predajcu VIAGOGO. (https://www.viagogo.com/sk/)

a) Je podla vas tato stranka doveryhodna? Nakupili by ste na tejto stranke? Odévodnite.
(Nie, pretoze je to sekundarny predajca vstupeniek. MoZe sa stat, Ze listky na podujatie,
ktoré mi tento predajca posle, vobec nebudu platné. Urcite vSak budu drahsie, ako listky
kupené u oficidlneho predajcu.)

Prestudujte si nasledujuci obsah:

https://www.soi.sk/sk/informacie-pre-verejnost/upozornenie-na-internetovy-predaj-vstupeniek-cez-
WWW-Viagogo-sk.soi

https://listocheck.sk/clanok/nenechajte-sa-osalit-nenakupujte-na-viagogo

b) Najdite na internete skdsenosti spotrebitelov s touto strankou. Na aké praktiky tohoto
predajcu sa stazuju?

2. Zostavte postup online platby debetnou kartou.

(pomocka napr.: https://www.mbank.sk/individualni/sluzby/3dsecure/#).

Ktory krok v postupe je klicovy a chrani ma pred zneuZitim mojej debetnej karty? Preco prave tento
krok?

Vybrat na stranke e-shopu moznost “Platba kartou”

Zadat Cislo karty

Zadat Udaje o platnosti karty (mm/yy)

Zadat bezpecnostny kéd CVC zo zadnej strany karty

Zadat jednorazovy 3D secure kdd, ktory obdrzim prostrednictvom SMS, pripadne
autorizacia platby cez aplikaciu tvojej banky cez telefén)
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Kltcovy je 5. Krok - 3D secure kdd/autorizacia platby cez mobilna aplikaciu banky v telefone, pretoze
vsetky ostatné Udaje moze zadat ktokolvek, kto ndjde, odcudzi moju kartu. 3D secure kdd mi vsak
pride cez SMS do mobilu (esSte novsi je sp6sob jednodotykovej autorizacie v mojej mobilnej aplikacii
elektronického bankovnictva) a bez neho nedokaze dalsia osoba moju kartu pouzit na platenie,
zaroven ma upozorni, Ze sa niekto o platbu pokusa.

3. Zistite, ¢i dokazete pouzivat technoldgie bezpecne:
https://www.digitalnainteligencia.sk/test




4. Zahrajte (zdramatizujte) 4 modelové situacie, kedy sa mlady ¢lovek nespraval bezpecne (vystavil sa
zneutZitiu svojich prihlasovacich/ platobnych udajov). Napr.:

e Prihlasi sa na Facebook na pocitaci a odide bez odhlasenia a vymazania sikromnych udajov.
e Priplateni v reStauracii odovzda svoju kreditni/debetni kartu ¢asnikovi, ktory s fiou odide.
e Zadava do zariadenia heslo 123456.

e Vyberie listocek, na ktorom ma poznacené prihlasovacie meno a heslo.

5. Rozhodnite, ktora z prihlasovacich obrazoviek do internetbankingu je prava. Cez ktoru z nich by ste
sa nemali radsej prihlasovat? Vysvetlite preco?
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Davajte si pozor na aplikacie pre mobilné telefony z neoficialnych ale aj oficialnych zdrojov.
UPOZORNENIE Aplikacie mozu obsahovat malware, ktorg ¢ita idaje z Vasho mobilného telefonu.
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Davajte si pozor na aplikacie pre mobilné telefony z neoficialnych ale aj oficialnych zdrojov.

UPOZORNENIE Aplikacie mozu obsahovat malware, ktorg ¢ita adaje z Vasho mobilného telefonu.

Prava prihlasovacia obrazovka je na prvom obrazku - riadok s webovou adresou zacina “https”, teda
ide o zabezpecené spojenie. Na druhom obrdazku je obrazovka, ktora sice vyzera identicky, ale
spojenie cez takdto aplikaciu by nebolo Sifrované a zabezpecené - mbze sa teda jednat o Pharming -
pokus podvodne ziskat nase prihlasovacie Gdaje k uctu.

6. Pripravte si rap, v ktorom zazneju zasady bezpecného pouzZivania verejnej WIFI. (Zasady napr. tu:
https://www.digitalnainteligencia.sk/clanky/tipy-ako-ostat-safe-na-verenej-wifine)

Podkladova hudba je v priloZenom YouTube linku (Creative Commons licencovana)



https://www.youtube.com/watch?v=dKhAfhzyK7Q

Témy na diskusiu:

1. Platba mobilom cez Google Pay, Apple Pay je vyhodnejsia a jednoduchsia ako platba kartou.
Argumentujte. (https://pay.google.com/intl/sk sk/about/) (https://www.apple.com/sk/apple-pay/)

2. Aky je rozdiel medzi kreditnou a debetnou kartou? Vyhladajte informacie a diskutujte.

3. Nakupovanie na Aliexpresse/eBay je nebezpecné a predavaju sa tam iba “Smejdy”. Argumentujte
pre a proti.

4. Je Bitcoin platidlom budtcnosti? Ako sa pouZiva, nakupuje tato kryptomena? Ako sa rou plati? V
¢om je ina ako bezné peniaze? V ¢om su jej ne/vyhody?

Uzitocné weboveé stranky:

Platobné riesenia:

https://www.paypal.com/sk/home

https://www.bitcoin-info.sk/
https://ekonomika.sme.sk/c/20460463/hotovost-internet-ci-karta-najbezpecnejsie-je-platenie-
mobilom.html
https://www.pravnenoviny.sk/spravy/phishing-pharming-a-vas-internetbanking-trestnopravny-a-
kriminologicky-aspekt

Spravanie na Internete, internetové obchody, pouzivanie smartfonu, hesla:
https://www.digitalnainteligencia.sk/#clanky
https://www.digitalnainteligencia.sk/test

https://www.jaknainternet.cz/

http://www.vimkamklikam.cz/

https://www.mozilla.org/en-US/security/

https://stopad.io/blog/
https://www.connectsafely.org/social-web-tips-for-teens/
https://www.kaspersky.com/blog/cyber-savvy-quiz-cz/

Bezpecnost platobnej karty:
https://banky.sk/bezpecnost-pri-pouzivani-platobnej-karty/




